SOPHOS

Brilhantemente Simples

e Quem é a Sophos

e Diferenciais Competitivos

® Solucdes Sophos

® Porgue Sophos é a melhor escolha

e Quem usa 0 Sophos
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100 Milhdes de Usuéarios em mais de 150 paises

Empresa com mais de 20 anos no mercado de Anti-virus com foco Unico no mercado Empresarial

Solucdo Completa de seguranca: Malware, Spyware, Spam, Filtro Web, Criptografia e NAC

Posicionada entre os lideres no Gartner nos quadrantes Endpoint e Mobile Data Protection



Beneficios Reais SOPHOS
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Solucoes Sophos

Ampla Plataforma de Seguranca
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Sophos Endpoint SOPHOS

Protecao Endpoint ron
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" ’ 1 H - = -
v Unica Console gerencia e protege Windows, Mac, Linux e Unix

v Dashboard disponibiliza informacdes em tempo real e relatorios detalhados

v Simplifica a implantacédo, atualizacao e criacéo de politicas

&t\l Controle de aplicativos e dispositivos
A v' Controla e blogueia aplicagdes indesejadas (IM, VOIP, P2P e jogos, etc.)

S
o v" Evita 0 uso ndo autorizado de dispositivos removiveis e rede sem fio

( Anti-malware, HIPS e Firewall
v'Varredura rapida e de baixo impacto, tecnologia “decision cache”

v'Detecta e elimina novas ameacas que ainda ndo possuem vacina com o HIPS

v'Para o Malware na navegacdao WEB com seu script de varredura



Sophos SafeGuard Enterprise

SOPHOS

Extensao da seguranca da Informacao

Prevention
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Encryption Device Control

/
Mormation security

Defina politicas de seguranca
de forma centralizada para
dispositivos removiveis, midia
e PCs.
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Criptografia
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Criptografia Full disk de arquivos em PCs
e dispositivos removiveis

Transparente para 0 usuario sem impactar
a produtividade com Single-sign-on e
poderosa opc¢ao de recuperacao

Facil de instalar, os usuarios continuam
trabalhando durante o processo de
criptografia.

Dispositivos e Controle de Portas

Granularidade ao controlar portas e
dispositivos USB, Firewire, etc
Dispositivo PCMCIA, Wi-Fi

Protege contra vazamentos de dados
LOG das conexdes dos dispositivos.
Protecao contra desativacao e remocgao

% Prevencéao contra perda de dados

Protecdo baseada em conteudo
Previne vazamento acidental ou malicioso



Sophos Conformidade e controle de rede SOPHOS

Conformidade e sistema de gerenciamento

(“a“ag,eme“‘ =) Governanca de Tl e Conformidade
3@\5 T Governance f;. v" Regulamentacado e normas da industria
3 % Compliance (ex. PCI DSS, CIS Benchmarks,
=i\ CSB 1386)
v" Melhores praticas de TI (ex. criptografica

— de dados, backup, etc.)

,DQC' Configuration
Management
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Vulnerability &
Patch Management

vi—J Configuracao e Gerenciamento
v Avaliar, gerar relatérios, alertas, remediar
(Configuractes do Browser, Windows
Update)

k\e Vulnerabilidade e Atualizacbes

- v' Aplicativos de Seguranca e Patchs
instalados

v PUA (ex. peer-to-peer, file sharing)

Network
Access Control

syt , . —
Politicas pré configuradas e Network Access Control
simples de usar com painel de v’ Status do Endpoint

instrumentos e relatérios de v Gerenciados e nao gerenciados
. . v 3
cumprimento do Endpoint 'Fr;tAeglrSg;‘O de Rede (DHCP, 802.1X,



Porgue a Sophos é a melhor escolha SOPHOS

Simplicidade e Gerenciamento
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® Agente Unico de e Protecido automatica e e Reduz custos e pontos de
implantacao e atualizagao alertas em tempo real vulnerabilidades
e Mais ampla plataforma de e Console Unica para e Protecdo consistente
seguranca Windows, MAC, Linux e Unix e  Garante conformidade através de
® Gerenciamento integradoe e F&cil de usar e gerenciar politicas
centralizado e Controle de aplicativos e Elimina impacto do usuario final
* Politica de atualizacao e Detecglo automatica de e Garante melhor custo beneficio

inteligente Proxy Andénimo do mercado

e Monitoramento remoto
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Clientes SOPHOS

Solucdes para + 100 milhGes de usuarios
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